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ENTREGABLES:
— Actividad 1.

Participé en reunion de articulacion con el equipo de infraestructura para la
revision y analisis de casos relacionados con el servicio de autenticacion
JOSSO, identificando acciones de seguimiento para la atencion de incidencias
de inicio de sesion en la plataforma Zajuna LMS.

EVIDENCIAS DEL ENTREGABLE:
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— Actividad 2.

Elaboré informe de seguridad de la informacién relacionado con el uso de la
herramienta de gestion de casos GLPI, identificando aspectos asociados a la
administracién de roles y controles de acceso.

EVIDENCIAS DEL ENTREGABLE:

Informe de Seguridad de la Informacién
Analisis de Gestion de Accesos en la Plataforma GLPI — Equipo de Soporte Zajuna
1. Introduccién

La gestion adecuada de accesos en las plataformas tecnoldgicas constituye un elemento
fundamental dentro de los controles de seguridad de la informacion. Los sistemas de mesa de
servicio como GLPI permiten la administracion de incidentes, solicitudes, activos tecnoldgicos y
trazabilidad de las operaciones del area de soporte.

En este contexto, se realiz6 un analisis de la configuracion de roles y privilegios dentro de la
plataforma GLPI utilizada por el equipo de soporte de Zajuna, con el fin de identificar posibles
riesgos asociados a la asignacién de permisos y su impacto en la integridad, confidencialidad y
trazabilidad de la informacion gestionada en el sistema.

2. Objetivo

Evaluar la configuracion actual de privilegios y roles dentro de la plataforma GLPI utilizada por
el equipo de soporte de Zajuna, con el fin de identificar riesgos de seguridad de la informacion
derivados de la asignacion de privilegios administrativos a todos los miembros del equipo de
soporte.
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7. Recomendaciones

Se recomienda implementar un modelo de gestion de accesos basado en roles con los siguientes
perfiles:

Administrador del sistema
*  Gestion de configuracion del sistema
*  Gestion de perfiles
Supervisor de soporte
*  Gestion de tickets
*  Supervision de incidentes
¢  Reportes
Técnico de soporte
¢ Creacion y gestion de tickets
*  Actualizacion de incidentes

. Documentacion de soluciones
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GLPI

Zajuna Soporte
Inicie sesidn con su cuenta

Inicio de sesién Preguntas Frecuentes

Contrasena ¢Olvidé su clave?

Origen del inicio de sesion

Base de datos interna de GLPI v

Recuérdame

Iniciar sesién

— Actividad 3.

Participé en sesidn de trabajo con el equipo de infraestructura para la revision
del modelo operativo de la plataforma Zajuna LMS, analizando roles,
responsabilidades y flujos de atencidn asociados a la operacién del servicio.

EVIDENCIAS DEL ENTREGABLE:
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— Actividad 4.
Gestioné y resolvi caso asignado en la herramienta GLPI, realizando analisis
de la incidencia, aplicacion de la solucion correspondiente y actualizacion del

registro del caso.

EVIDENCIAS DEL ENTREGABLE:
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@ Administracién plataforma --> No permite acceder (10243)

Creado: ® Hace 10 dias por 2 Beltran Beltran Luis Felipe Last update: ® hace 4 horas by A Beltran Beltran Luis Felipe

Administracion plataforma --> No permite acceder

Saludo equipo, el usuario instructor 63524426cc presenta error al acceder al ambiente virtual el 27-02-2026 sobre

las 08:20 horas.
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Creado: ® Hace 3 dias por A Villa Daniel : DV
Cordial saludo, Luis Felipe Beltrén Beltran:
Nos permitimos informar que el caso ha sido atendido y gestionado.

Causa:
La novedad se presenté debido a un cambio en la conexién de red durante el proceso de acceso a la plataforma, lo
cual generd la interrupcion de la sesién y el mensaje de error ERR_NETWORK_CHANGED.

Solucion:
Se verificé la disponibilidad del servicio y se recomienda realizar nuevamente el acceso a la plataforma asegurando
una conexién estable a la red.

Quedamos atentos a su amable verificacion y apoyo en el cierre del caso.
Atentamente,

Daniel Villa
Asesor de Soporte Zajuna

Q Zajuna

Creado: ® hace 4 horas por A Beltran Beltran Luis Felipe
Solucién aprobada

Q

res 2 Actores () ~

Solicitante

2 Beltran Beltran Luis Felipe 22

Observador

2 Enciso Arias Daniel 83

Asignado a

2 Montealegre Sandra 16 2 Villa Daniel 5
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